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"Unterschied in der Technologie" Die legale und illegale Telekommunikationsüberwachung 
unterscheiden sich technologisch nicht. Legale Überwachungsmassnahmen müssen 
durch eine autorisierte Person genehmigt werden, damit die Ergebnisse offizielle vor 
Gericht verwertbar sind. Illegale Massnahmen nutzen die gleichen Überwachungs- und 
Abhörtechnologien, bedürfen jedoch keiner Genehmigung oder Kontrolle durch eine 
übergeordnete Stelle, da die Ergebnisse nicht zur offiziellen Verwendung vor Gericht 
erhoben werden. Illegal gewonnene Ergebnisse dienen als Grundlage für die 
Genehmigung einer legalen Überwachung, deren neu gewonnene Ergebnisse vor Gericht 
Bestand haben.

"Die Identität des Ziels entspricht der Identität des Mobiltelefons" Ein Mobiltelefon ist 
eigentlich ein Ortungsgerät, mit dem man Anrufe tätigen, Nachrichten schreiben und das 
Internet nutzen kann. Ein Handy identifiziert sich gegenüber dem Netz mit zwei 15-stelligen 
Seriennummern, anhand derer ein Handy weltweit eindeutig identifiziert werden kann.

Die IMEI

Eindeutige Telefonregistrierungsnummer.

Die IMSI

Eindeutige SIM-Registrierungsnummer.

Sobald ein Telefon eingeschaltet wird, verbindet es sich 
automatisch mit dem Mobilfunkturm mit dem stärksten 
Signal, auch ohne eingelegte SIM-Karte! Unabhängig von 
Marke, Betriebssystem, Preis oder Netztechnologie (2G, 
3G, 4G oder 5G). Dieser Vorgang wiederholt sich 
periodisch. Damit soll verhindert werden, dass ein 
Mobiltelefon versehentlich vom Netz getrennt wird. Diese 
grundlegende Funktion des Verbindungsaufbaus erfüllt 
jedoch noch einen weiteren Zweck: die Ortung eines 
Zieltelefons. Private und staatliche Einrichtungen können 
den Verbindungsaufbau missbrauchen, um den Standort 
des Nutzers zu jedem beliebigen Zeitpunkt zu ermitteln. 
Jede Verbindung wird von den Mobilfunkbetreibern auf 
der Grundlage der Identität des Mobiltelefons und der 
Identität des Mobilfunkturms gespeichert. Rückwirkend 
können diese Datensätze von den Behörden angefordert 
werden oder direkt vom Mobilfunkturm heruntergeladen 
werden, wie dies in den USA der Fall ist (sog. Tower-
Dump-Verfahren). Da dieser Vorgang periodisch 
wiederholt wird, lässt sich durch die Standortkontrolle der 
Mobilfunktürme ein nahezu lückenloses Bewegungsprofil 
des Handynutzers erstellen.

Rückwirkend werden nur die Verbindungsdetails wie 
Datum, Uhrzeit, Dauer, Richtung, Telefonnummern, IMEI's 
und IMSI's und Standorte aller beteiligten Handys 
aufgezeichnet. Es ist nicht möglich, den Inhalt von 
Sprachanrufen, SMS und Daten im Nachhinein zu 
analysieren, ohne dass zuvor eine richterliche Anordnung 
vorliegt. Alle Kommunikationsinhalte werden in Echtzeit 
ausgewertet oder falls ein Überwachungsbefehl vorliegt 
während der Dauer des Überwachungsprozesses (1 Tag 
bis 6 Monate). Dies ist auf direkter Ebene des 
Mobilfunkkernnetzes unter Ausnutzung bekannter SS7-
Schwachstellen oder mithilfe explizit für die 
Telekommunikationsüberwachung entwickelter, mobil 
einsetzbarer Überwachungs- und Abhörsystemen 
möglich.

Ein "sicheres Mobiltelefon" muss in der Lage sein, seine Identität durch Änderung 
von IMEI und IMSI zu wechseln, und muss über Funktionen zur Erkennung von 
Abhörversuchen verfügen. Das alleinige Vertrauen in die Verschlüsselung eines 
Mobiltelefons ist kein Garant für Sicherheit.

02anti-interception.com
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